TECNOLOGIA DE INFORMACION

Por Michael Mazengia.*

u empresa estd preparada para una epide-

mia de fiebre aviar? ;Y si se incendiara la ofi-

cina matriz? ;Ha hecho lo necesario para la

seguridad de su personal y la de su informa-
cién? Esta claro que planear la continuidad de un negocio es
de alta prioridad para muchas compaiifas, pero tal vez se ol-
vide una amenaza mas obvia: la muerte repentina de una per-
sona importante para nuestras operaciones.

Esto obliga a los comités ejecutivos y a los gerentes de Tecno-
logia de Informacién (TI) a preguntarse: si algo pasara a uno
de los empleados clave de TI, ;se podria seguir operando? El
Jefe de TI de Mintz & Partners se enfrent6 a este problema
cuando un muy importante y estimado miembro del equipo
de TI fallecié de manera imprevista.

Esta persona era muy competente y se le habia dado autono-
mia en muchas dreas. En las semanas que siguieron a la tra-
gedia, el mayor reto del directivo no fue el de redistribuir las
obligaciones de su amigo, sino simplemente descubrir cua-
les eran todas. Ademas, estaba el desafio de dirigir al equipo
en su propia crisis emocional y manejar su propio duelo por
la pérdida. Lo que aprendié puede aplicarse en cualquier si-
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Conocimiento

Con el tiempo, las personas acumulan habilidades que no son fa-
cilmente transmisibles. Esto incluye el conocimiento de diferen-
tes programas de softwarey de relaciones de negocio internas y
externas. Para minimizar los efectos de cuando alguien deja una
compania, debe mantenerse una base de datos para registrar
areas en las que miembros de Tecnologfa de la Informacion ha-
yan desarrollado una pericia particular. Para ello, algunas firmas
prefieren usar una herramienta wiki (que permite a los usuarios
crear, editar y establecer vinculos con paginas web), lo cual facili-
ta que cada persona del equipo mantenga su seccion.

Los tecndlogos se especializan. Aunque puede ser positivo para
el desarrollo de habilidades y la satisfaccion en el trabajo, es im-
portante formalizar el reconocimiento de estas especializacio-
nes y asegurar que esto no es un impedimento para que otros
puedan desarrollar un conocimiento de trabajo en el area.

;Qué pasa cuando el equipo es pequerio y la carga de traba-
jo de la persona no puede absorberse temporalmente por los



otros? Identifique, entre su personal, a tecndlogos que no sean
de TI (por ejemplo, tenga en la firma cuando menos un conta-
dor con un conocimiento bastante sélido de sistemas de TI en
general). Al otorgar a esta persona una funcién en la continui-
dad del negocio, puede eliminar muchos de los retos que im-
plica contratar a un trabajador temporal. Las firmas también
deberan registrar todas las solicitudes de soporte de TI y su
resolucion. En poco tiempo, esto creard un almacén de cono-
cimiento al que tendran acceso los nuevos miembros del equi-
po de TL Sin embargo, es importante que esto no se vuelva un
trabajo rutinario y que los elementos del grupo registren los
detalles relevantes de cada llamada, con la menor cantidad de
lenguaje especializado.

Siga el rastro
Para muchas empresas, la informacion esta entre sus activos
mas valiosos. Muchas firmas almacenan datos fuera del sitio y,
si fallece el responsable de hacerlo, la continuidad del negocio
puede verse amenazada. Deberd documentarse bien la ubica-
cién y el contenido de todos los datos en
el sitio y fuera de éste. Cualquier cambio
de personal de TI deberda comunicarse
inmediatamente a los proveedores en-
cargados del almacenamiento de datos
fuera del sitio.

Al ser la informacion algo tan critico
para las organizaciones, puede resultar
conveniente que el director de opera-
ciones de la firma, el socio director o
alguna otra persona de alto nivel, se en-
cargue de la relacién con el proveedor
del almacenamiento de datos. De este
modo, en medio de una tragedia, las
principales autoridades de la firma tendrdn acceso directo a
este activo clave. También es importante auditar datos alma-
cenados de manera asegurada. Por ejemplo, jsabe usted algo
de la informacién guardada en las computadoras personales?
Aunque su firma tenga aplicaciones sofisticadas en almace-
naje centralizado, quiza haya quienes tengan informacion
critica en sus computadoras; o peor atin, en sus archivos per-
sonales de correo electrénico.

Muchos guardamos en nuestra memoria tres, cuatro o mas con-
trasefias. Si se pierde una importante, puede bloquearse el acce-
so a sistemas criticos para la misién. Por ello, las firmas deben
mantener una base de datos segura para rastrear todas las cla-
ves, quién las cred y la fecha en que se cambié cada una. Para
asegurar que esta base de datos no caduque, deberd revisarse y
probarse regularmente, ya sea mensual o trimestralmente.

También, las firmas deberan establecer una base de datos para
rastrear todo el equipo de TI que sale y la fecha en que debe regre-
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sarse, asi como un registro del equipo que estd en reparacion fue-
radelas oficinas. Un buen programa de administracion de activos
puede permitir una identificacion rapida y la reasignacion de re-
cursos. Si fallece un miembro del equipo de TI, revise sus papeles
de trabajo. Por ejemplo, si recibia regularmente facturas, alguna
podria estar en un limbo de indefinicion si no se ha turnado al de-
partamento de contabilidad interna de la comparifa.

Un despido hostil

El caso real que hemos revisado, en el que un miembro del equi-
po de TT fallecio, se relaciona mucho con lo que ocurrirfa si una
empresa tuviera que despedir a algin integrante. En un escena-
rio asi, es fundamental estar bien preparado. Antes de un despi-
do, realice una auditorfa de todos los nodos de su red de trabajo.

Un empleado malicioso o descontento podria asignar derechos
administrativos a un aditamento inocuo, como una impreso-
ra, para tener acceso a la red y causar dafios. Como prevencion,
cambie las contraserias administrativas y los cddigos de tableros
para las puertas fisicas. Cancele las tarje-
tas de crédito y de llamadas del empleado.
Como es posible acceder a las redes des-
de fuera de una oficina, si tiene usted una
nube inaldmbrica (wireless cloud) es pre-
ciso cambiar su contrasefia. Asimismo,
es importante contratar a un consultor
independiente antes de despedir a la per-
sona. Esto ayudara a identificar todos los
puntos remotos de entrada a la infraes-
tructura de TI de la firma y a manejarlos
de manera consecuente.

Plan para la continuidad

Hace més de un afio que la firma perdié a
su buen amigo. El esfuerzo de manejar el duelo hizo més dificiles
los retos de negocios que todos enfrentaban. Aunque se hayan
atendido los problemas técnicos, no debera ignorarse el factor
humano. Las personas a quienes se pidio el esfuerzo de trabajar
mads arduamente para que la empresa siguiera operando, pese a
la situacién, eran las mismas a quienes afectaba ésta. Permitir
un periodo para el duelo es reconocer una necesidad humana y
una parte importante para mitigar errores costosos. Es impor-
tante un plan de continuidad del negocio para estar seguros de
poder manejar la pérdida de un miembro clave del equipo de TI

. . . . RS
o ante cualquier imprevisto que pudiera ocurrir. A

Texto original: “In the Event of Tragedy” (CAMagazine, mayo 2008).
Traduccion para Veritas del Colegio de Contadores Publicos de México
por Jorge Abenamar Suarez Arana.

*Michael Mazengia es Gerente en Tl en Deloitte/Mintz &
Partners. michael_mazengia@mintzca.com
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