TECNOLOGIA DE INFORMACION

Computadora,
informacion y ¢pérdida?

*Por Yves Godbout, CA-IT.

Es un hecho. Estamos usando las Computadoras
Personales (PCs) mas que nunca y tene-
mos muchos datos almacenados en ellas.
Considerando el nimero de computadoras
robadas diariamente, toda esa informacion
puede estar comprometida.

egtn los analistas, la informacion personal tie-

ne mas valor que la programacion. Tomamos toda

clase de precauciones para poder proteger los da-
tos en nuestras PCs; aplicamos actualizaciones de
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seguridad y usamos programacion antivirus y antiespionaje.
Una PC bien protegida puede casi asegurar que nadie tenga
acceso a nuestros datos, a menos que tenga acceso fisico a
nuestro equipo. Cada afo miles de PCs se pierden o son ro-
badas. Aunque el blanco primario es usualmente una com-
putadora portétil (laptop), las computadoras de escritorio,
en el hogar o la oficina, pueden también ser atractivas para
los ladrones. En vista de que llevamos las llamadas laptops a
todas partes son mas vulnerables al robo.

El valor econémico del equipo de una PC puede ser significa-
tivo si usted tiene una mdquina nueva de alto rendimiento,
pero ésta, quizd, no sea la razén unica por la cual un ladrén



Hay formas de protegerse de responsabilidades
con sus clientes, asi como también contra robos
o abusos. Todas las PCs deberian tener un
mecanismo para protegerlas contra pérdidas.

se fije en su equipo; la informacién que contiene puede ser
mds atractiva, dependiendo del calibre del ladrén.

Considere los datos que puede tener su PC:

© Informacién personal: de tarjetas de crédito, cuentas ban-
carias, contraseflas basadas en Internet.

© Informacioén personal de amigos o familiares: nombres, di-
recciones, fechas de nacimientos.

© Datos personales de clientes: nombres, direcciones, niime-
ros de teléfonos, nimeros de seguridad social.

© Informacién confidencial de clientes: de negocios, archi-
vos de auditoria e informacion fiscal.

Aunque la pérdida del equipo es una molestia, especialmen-
te si usted no tiene respaldo, puede reemplazarse. El seguro
del domicilio o del negocio probablemente cubra el costo del
equipo en caso de tal pérdida. Pero el robo de informacién es
mucho més intimidante. Ademas de exponerlo a usted o a sus
clientes a pérdidas enormes, también podria usted estar valo-
rando la ley de proteccién de informacién personal de Canada
ylaley de proteccion de documentos electrénicos que protege
la informacién personal colectada electronicamente.

Hay cientos de casos de pérdida de informacion o historias
de horror de robos. (Un listado de algunos de ellos y enlaces
adicionales se puede ver en www.CAmagazine.com/techno-
logy/lostnews). Existen servicios para ayudarle a recuperar
su PC. Algunos usan programacion para avisarle al propie-
tario de la PC sobre su paradero cuando es extraviada o ro-
bada, tan pronto como se establece una conexion a Internet.
Tales productos incluyen Computrace de Absolute Software
o PC Home Home de Brigadoon.

Pero la recuperacion del equipo es solo parte de la solucion. Los
ladrones sofisticados estan buscando la informacién y no el
equipo. De acuerdo con los expertos, el valor de la informacién
personal basica como el nombre, la direccién, fecha de naci-
miento y el nimero del seguro vale aproximadamente 20 déla-
res en el mercado negro. Imagine lo que puede valer la laptop de
un corredor de seguros. Si usted piensa que Windows Security
es todo lo que necesita para proteger su informacion, especial-
mente con sistemas operativos seguros tales como Windows

XP o Vista, esta equivocado. La informacion puede leerse si el
ladrén tiene el equipo y la programacién adecuada.

Hace pocas semanas, la hija de un amigo olvidé su contrase-
fla Windows y su tarea escolar universitaria estaba en la com-
putadora, y no habia forma de obtener esa informacién en ese
momento. Todo lo que necesito fue llamarme. Me apareci con
unos pocos CDs, pusimos a trabajar la computadora con un
sistema operativo basado en Linux, recuperamos el archivo y
lo escribimos en un disco USB. Ella quedé sorprendida.

Pero eso no fue todo. Trabajamos con un CD nuevo y cambia-
mos la contrasefa del administrador dentro de Windows. En-
tonces fue capaz de usar la PC como lo habia hecho antes e
incluso podria haber hecho su trabajo si le hubieran robado la
PC, ya que toda la informacidn estaba clara y disponible.

Hay formas de protegerse de responsabilidades con sus clien-
tes, asi como también contra robos o abusos. Todas las PCs de-
berfan tener un mecanismo para protegerlas contra pérdidas.

Hay varias formas de proteger
su informacion:

o Contrasefla para conectar las computadoras. Podemos
odiar las contraserias, pero son una forma efectiva de neu-
tralizar a un ladrén de PCs. Si una maquina es robada, que-
da virtualmente inttil a menos que el ladrén tenga acceso a
la informacién contenida en una contrasefia maestra o pue-
da ponerse en contacto con apoyo técnico del fabricante.

En muchos casos un ladrén que sélo esta buscando tener la
maquina, se cansara y la tirarda a menos que tenga la contra-
sefla para conectarla. Sin embargo, si el ladrén es también
un ladrén de datos, simplemente puede remover el disco du-
ro e instalarlo en otro sistema haciendo que toda la informa-
cion esté disponible. © Técnicas y aparatos de identificacion
por biometria. Estas son muy efectivas porque garantizan
que los usuarios sean quienes dicen que son, pero estas téc-
nicas tienen el mismo problema que las contrasefias para co-
nectar: Un ladrén podria remover el disco duro, instalarlo en
otro sistema y acceder a la informacién. »w
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@ No existe informacién en la PC. Aunque puede parecer radi-
cal, es posible almacenar la mayor parte de la informacion en
discos flash USB, disco duros portétiles USB o tarjetas SD. Sin
embargo, esto no protege completamente los datos, ya que el
aparato de la informacion podria fallar o perderse o ser roba-
do, resultando otra vez en pérdida de la informacién.

Igualmente, si los datos no estan protegidos, pueden leerse
en otra PC. También puede usted usar una computadora de
escritorio o Citrix para acceder a sus datos, pero esto no re-
sulta siempre practico para las personas que viajan.

@ Codificacion de archivo. Puede elegir codificar toda la in-
formacion sensitiva. Esto es efectivo para proteger la in-
formacion, pero es un proceso manual que puede resultar
engorroso. Igualmente, sus aplicaciones quiza no soporten
la codificacién de los archivos y usted tendria que codificar
todos los archivos para conservarlos. Otro problema es que
si aun el archivo estd codificado, a menos que tome medidas
especiales, la “huella” de su archivo original puede quedar en
su disco duro o en un espacio de archivo temporal.

@ Codificacién del sistema de archivos. Comenzando con
Windows 2000, Windows ha proporcionado el sistema de
codificacién de archivos, EFS. Simplemente archive su car-
peta My Documents y cualquier otro archivo que usted
guarde ahi serd codificado.

Sin embargo, si alguien tiene el equipo adecuado, puede cam-
biar su contrasefa y ganard acceso a todos los datos. Igual-
mente, el EFS puede causar problemas si usted estd enviando
adjuntos por correos, use equipo especial para almacenar ar-
chivos en discos de la red (network). Asi, podrd terminar con
datos tan seguros que ni usted, ni sus colegas, leeran.

e Codificacién del disco. Con codificacién completa del dis-
co nadie puede ganar acceso a los datos sin tener acceso a la
contrasefia y a la clave de codificacion. Las soluciones de ca-
lidad actualmente en el mercado proporcionan algoritmos
de codificacién que no pueden ser facilmente violados y la
mayor parte son aprobados para su uso por el Departamen-
to de Defensa de los Estados Unidos de América.

Los productos mas recientes proporcionan fuerte autentifica-
cién usando el Médulo de Plataforma confiable (TPM)1.2., que
es un microprocesador incrustado en la PC y es exclusivo para
esa maquina. Si su computadora es robada, la informacién no
puede accederse moviendo el disco a otra maquina y usando
herramientas de programacion, ya que los datos y las claves de
codificacion forman parte de la maquina especifica.

Hay fabricantes para este tipo de codificaciones, la mayor
parte tiene muy buenas credenciales y productos sélidos.
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Microsoft tiene un producto que maneja codificacién en vo-
lumen completo en Vista, BitLocker que proporciona codi-
ficacién de disco completo y esta disponible en Windows
Vista Ultimate y Windows Vista Enterprise; no estd dispo-
nible en Windows XP.

También hay otros fabricantes en el mercado. WinMagic,
compailia canadiense, tiene un producto llamado Secure-
Doc, que codifica discos, asi como también medios remo-
vibles. Su producto es robusto y el médulo administrativo
ayuda con los movimientos del negocio y la administracion
clave. Otros nombres bien conocidos en codificacién de dis-
cos son PointSec para PC y Ultimaco’s SafeGuard Easy.

@ Codificacién en disco duro. Un fabricante importante de
discos duros, Scagate vende un disco duro para anotaciones
llamado Momentus * 5400 FDE.2. Estos discos estdn basa-
dos en la computadora y son productos de codificacién en
disco completo que ofrecen proteccién avanzada de datos
al personal y usuarios corporativos de laptops. La codifica-
cion estd lanzada a la maquina pero todo se hace por el dis-
co mismo. Usa TPM 1,2y codificaciéon AES.

Usted no puede permitirse la pérdida. No puede arriesgar
datos comprometedores. Hay soluciones efectivas para ase-
gurar que la informacion esté segura. Es algo de sentido en
los negocios proteger los datos inteligentemente. %ﬁ%

Valor estimado de la
informacion personal (en délares)

Direccion 0.50
Cédigo Postal 0.50
Direccion anterior 9.95
Fecha de nacimiento 2.50
Numero teléfono publicado 0.25
Numero teléfono no publicado 17.50
Numero teléfono celular 10.00
Lista nombres de familiares 3.00
Numero del Seguro Social Norteamericano 8.00
Informacion Licencia de Manejo 3.00
Informacién Registro Vehiculo 3.00
Fuente: Calculador data Swipe y GeekZone.

Texto original: What have you got to lose? CA Magazine Agosto
2007. Traduccion para el Colegio de Contadores Publicos de México
por Antonio Berges Carus.
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*Por Yves Godbout, Preside la CICA Alliance for Excellence
Information Technology.





